Cyberschutz von gespeicherten Daten bzw. Organisatorische und

kommunikative IT-Sicherheit
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Beschreibung

Cyberschutz  von gespeicherten Daten bezeichnet den
angemessenen Schutz sensibler Produktionsdaten, die im Zuge
von Industrie 4.0 in groBem Mal3e erfasst oder durch die Vernetzung
zuganglich werden. Zum Schutz des Unternehmens- bzw. Produkt-
Know-hows ist es zwingend notwendig, die Datensouveranitéat durch
entsprechenden Cyberschutz innezuhaben. Cyberschutz umfasst
hier innere SicherheitsmaBhahmen (wie beschrankte und

verfolgbare Zugriffsrechte), die Schulung und Sensibilisierung aller
der

Mitarbeiter sowie eine klare Kommunikation internen

Verhaltensregeln zur Informationssicherheit.
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Einordnung der Methode in den Industrie 4.0 Kontext
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Vorangeh. Methoden (Auswahl)

Keine Anwendung von Cyberschutz, herkémmliche Vorgehensweise wird
genutzt.
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Alfe Daten sind rechend gésetzlicher und unternehmerischer
Anforderungen griffsrechten versehen. Zugriffe werden mithilfe einer
Anderungshistorie dokumentiert und sind nachvollziehbar. Die gesamte
Belegschaft wurde umfassend geschult. Flachendeckender Einsatz von
Cyberschutz, Malinahmen zur Fortschrittsiiberwachung sind gegeben.

Die Datensicherheit ist strategisch verankert, Zugriffe sind in Echtzeit
nachvollziehbar. Adaptionsmaoglichkeiten auf sich andernde Gegebenheiten sind
verflgbar.

Aufbauende Methoden (Auswahl)

= Digitale Kommunikation zwischen
Mitarbeitern

= Digitales Shopfloor Management

= Erstellung digitaler Anlageninformationen
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